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 :ISO/IEC 27005کلیات دوره مدیریت ریسک مبتنی بر استاندارد 

مفهوم ریسک و مدیریت ریسک -20221

مفهوم ریسک و مدیریت ریسک-1

مروری بر چارچوب های متداول مدیریت ریسک-2

ISO 31000:2018مروری بر استاندارد -3

ISO/IEC 27005:2022تشریح استاندارد -4

اتکارگاه و کار تیمی مدیریت ریسک امنیت اطلاع-5

:ارزيابي دوره

حضور فعال در دوره•

مشارکت در فعاليت هاي تيمي•

انجام تکليف کلاسي•

آزمون نهايي•
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ریسک شناسایی

 ردیگ منابع یا ها داده افشاء یا نابودی خسارت، به منجر که دهد رخ رویدادی•
. شود

 به منجر و کرده برداری بهره پذیری آسیب یک از تهدید یک اینکه احتمال•
.گردد دارایی یک در خسارت ایجاد

Information security risks are usually associated with a negative effect of uncertainty on 
information security objectives.

Information security risks can be associated with the potential that threats (3.1.9)
will exploit vulnerabilities (3.1.10) of an information asset or group of information
assets and thereby cause harm to an organization.
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ریسک امنیت اطلاعات شناسایی
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از ارزش گذاری دارایی نمونه ای
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آسیب پذیری ها شناسایی
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(RTP)امنیتیطرح مقابله با ریسک  تدوین

مقابله با ریسک، برایمناسب  گزینهانتخاب •
مورد نیاز  کنترل هایتعیین •
،امنیتیکنترل  پیاده سازیروش •
کنترل، پیاده سازی اولویت بندی•
کنترل،  اجرای مسوولیت•
کنترل، اجرای زمانیبرنامه •
.کنترل اثربخشی سنجشساز و کار •

کنترل هاي کنترل هاي موجودتهديددارايي
پيشنهادي

 مسئول
مهلت زمان شروعاجرا

انجام

منابع 

تجهيزتانسانيمالي
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.تماس بگیریدذوزنقهدوره با آکادمی برای درخواست برگزاری دوره آنلاین یا حضوری و یا دریافت فایل کامل

:راه های ارتباطی

www.Zoozanaqeh.com

Zoozanaqeh@gmail.com
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